SPRENDIMAI 5 uEm N aa

ATSAKOMYBE IR PATIKIMUMAS

PECB CERTIFIED ISO/IEC 27032
LEAD SECURITY MANAGER

Kibernetinio saugumo programos jgyvendinimas ir valdymas, remiantis ISO/IEC 27032
standarto reikalavimais
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Gauk geriausig praktika, pritaikyk zinias ir jgyk auksciausios kvalifikacijos TARPTAUTIN] ir VISAME PASAULYJE
pripazintg sertifikata!




Siy mokymy metu jgysite Ziniy ir pagilinsite kompetencijas, kurios reikalingos Kibernetinio saugumo programos,
paremtos ISO/IEC 27032 ir NIST Kibernetinio saugumo dokumenty reikalavimais, diegimui ir valdymui. Mokymy
metu jgysite iSsamias Zzinias apie Kibernetinj sauguma, rySius tarp Kibernetinio saugumo ir kity IT apsaugy ir
suinteresuotyjy Saliy vaidmenj Kibernetiniame saugume.

Jsisavine pagrindinius Kibernetinio saugumo aspektus, galésite laikyti egzaming ir pretenduoti jgyti ,PECB Certified
ISO/IEC 27032 Lead Cybersecurity Manager” sertifikatg. PECB Lead Cybersecurity Manager sertifikatas — tai
jrodymas, kad jgijote praktines Zinias ir profesinius gebéjimus, kuriuos galite panaudoti vadovaudami komandai
dirbant Kibernetinio saugumo srityje.

Kibernetinio saugumo profesionalai

Informacinio saugumo ekspertai

Profesionalai, siekiantys valdyti Kibernetinio saugumo programa
Asmenys, atsakingi uz Kibernetinio saugumo programos plétojimg

IT specialistai

Informaciniy technologijy ekspertai pataréjai

IT profesionalai, siekiantys tobulinti savo techninius jgidzius ir Zinias

Kibernetinio saugumo programos pristatymas, supazindinimas su pagrindine programos informacija,
remiantis ISO/IEC 27032 standarto reikalavimais

Kurso tikslai ir struktdra Kibernetinio saugumo programos inicijavimas
Norminé ir reguliavimo aplinka Organizacijos analizé
Pagrindiniai Kibernetinio saugumo aspektai Lyderysté

Kibernetinio saugumo programa

Kibernetinio saugumo programos politika, rizikos valdymas, kibernetinés atakos mechanizmas

Paslaugy vadybos sistema (SMS) Dokumentacijos reikalavimai
Paslaugy vadybos sistemos (SMS) taikymo sritis Proceso projektavimas
SMS politika Mokymai, supratimas ir komunikavimas

Vadovybés atsakomybé
IT paslaugy vadybos sistemos (ITSMS) diegimas
Kibernetinio saugumo politika Atakos mechanizmai

Kibernetinio saugumo rizikos valdymas

Incidenty valdymas, stebésena ir nuolatinis gerinimas

Verslo testinumas Kibernetinio saugumo testavimas
Kibernetinio saugumo incidenty valdymas Veiksmingumo matavimas
Reakcija j kibernetinio saugumo incidentus ir veiklos Nuolatinis gerinimas

atstatymas Mokymy pabaiga

Egzaminas

Susisiekite su mumis el.pastu: arba telefonu:
Daugiau papildomos informacijos miisy internetinéje svetainéje, adresu:




MOKYMU TIKSLAL:

EGZAMINAS:

,PECB Certified ISO/IEC 27032 Lead Cybersecurity Manager” egzaminas atitinka PECB egzamino ir
sertifikavimo programos (ECP) reikalavimus. Egzaminas apima Sias kompetencijos sritis:

No aswh =

Susisiekite su mumis el.pastu: mokymai@asprendimai.eu arba telefonu: +370 520 31 503

v

Jgyti iSsamias zZinias apie Kibernetinio saugumo programos elementus ir operacijas, atitinkancias ISO/IEC 27032
ir NIST Kibernetinio saugumo dokumentus

Suvokti rySius tarp ISO/IEC 27032, NIST Kibernetinio saugumo dokumenty ir kity standarty

|sisavinti aspektus, pozilrius, standartus, metodus ir technikas, naudojamas siekiant efektyviai jdiegti ir valdyti
Kibernetinio saugumo programag jmonéje

ISmokti, kaip interpretuoti ISO/IEC 27032 gaires konkrec¢iame jmonés kontekste

Jgyti patirties, reikalingos planuoti, diegti, valdyti, kontroliuoti ir prizitréti Kibernetinio saugumo programa, kaip
nurodyta ISO/IEC 27032 standarte ir NIST Kibernetinio saugumo dokumentuose

lgyti patirties, reikalingos patarti jmonéms geriausios patirties valdant Kibernetinj sauguma

Pagrindiniai Kibernetinio saugumo principai ir aspektai

Suinteresuotyjy Saliy vaidmenys ir atsakomybés

Kibernetinio saugumo rizikos valdymas

Atakos mechanizmai ir Kibernetinio saugumo kontrolé

Dalijimasis informacija ir koordinavimas

Kibernetinio saugumo programos ir Verslo testinumo valdymo integravimas
Kibernetinio saugumo incidenty valdymas ir veiksmingumo matavimas

Daugiau papildomos informacijos miisy internetinéje svetainéje, adresu: www.asprendimai.eu




Sékmingai islaike egzaming galésite teikti paraiskg dél Jisy patirtj atitinkancio sertifikato iSdavimo pagal
Zemiau esancioje lenteléje iSvardintus kvalifikacijos lygius ir jiems keliamus reikalavimus. Sertifikatas
iSduodamas tik nustacius atitikimg visiems pasirinktos kvalifikacijos reikalavimams.

: : <o Patirtis ITSMS  Kiti
Sertifikatas Egzaminas Profesiné patirtis projektuose e
PECB Certified ISO/IEC 27032 Nereikalaujama Nereikalaujama Rasytinis
ISO/IEC 27032 Lead Cybersecurity pasizadéjimas
Provisional Manager egzaminas laikytis PECB
Cybersecurity arba analogiskas etikos kodekso
Manager egzaminas
PECB Certified ISO/IEC 27032 Ne maziau kaip du Dalyvavimas Rasytinis
ISO/IEC 27032 Lead Cybersecurity metai, i§ kuriy bent projektuose: ne pasizadéjimas
Cybersecurity Manager egzaminas vieneri metai darbo maziau kaip 200 laikytis PECB
Manager arba analogiskas patirties kibernetinio val. etikos kodekso

egzaminas saugumo srityje
PECB Certified ISO/IEC 20000 Ne maziau kaip penki | Dalyvavimas Rasytinis
ISO/IEC 27032 Lead Cybersecurity metai, i§ kuriy bent projektuose: ne pasizadéjimas
Lead Cybersecurity | Manager egzaminas dveji metai darbo maziau kaip 300 laikytis PECB

Manager

arba analogiskas
egzaminas

patirties kibernetinio
saugumo srityje

val.

*  Egzamino laikymo ir sertifikavimo jkainiai jtraukti j bendrg mokymy kaing
e Mokymy metu gausite virs 450 puslapiy apimties dalomaja medziaga su praktiniais pavyzdziais

¢ Papildomai Jums bus iSduotas 31CPD (Continuing Professional Development) vertés dalyvavimo mokymuose

sertifikatas

Neislaikius egzamino, nemokamai jj galésite perlaikyti per 12 ménesiy

Susisiekite su mumis el.pastu: mokymai@asprendimai.eu arba telefonu: +370 520 31 503
Daugiau papildomos informacijos miisy internetinéje svetainéje, adresu: www.asprendimai.eu

etikos kodekso



