
PECB CERTIFIED ISO/IEC 27032
LEAD SECURITY MANAGER
Kibernetinio saugumo programos įgyvendinimas ir valdymas, remiantis ISO/IEC 27032 
standarto reikalavimais

Gauk geriausią praktiką, pritaikyk žinias ir įgyk aukščiausios kvalifikacijos TARPTAUTINĮ ir VISAME PASAULYJE 
pripažintą sertifikatą!



KODĖL VERTA DALYVAUTI?
Šių mokymų metu įgysite žinių ir pagilinsite kompetencijas, kurios reikalingos Kibernetinio saugumo programos, 
paremtos ISO/IEC 27032 ir NIST Kibernetinio saugumo dokumentų reikalavimais, diegimui ir valdymui. Mokymų 
metu įgysite išsamias žinias apie Kibernetinį saugumą, ryšius tarp Kibernetinio saugumo ir kitų IT apsaugų ir 
suinteresuotųjų šalių vaidmenį Kibernetiniame saugume.

Įsisavinę pagrindinius Kibernetinio saugumo aspektus, galėsite laikyti egzaminą ir pretenduoti įgyti „PECB Certified 
ISO/IEC 27032 Lead Cybersecurity Manager“ sertifikatą. PECB Lead Cybersecurity Manager sertifikatas – tai 
įrodymas, kad įgijote praktines žinias ir profesinius gebėjimus, kuriuos galite panaudoti vadovaudami komandai 
dirbant Kibernetinio saugumo srityje.

KAS GALI DALYVAUTI MOKYMUOSE?

1 DIENA:

2 DIENA:

3 DIENA:

4 DIENA:

5 DIENA:

Kibernetinio saugumo programos pristatymas, supažindinimas su pagrindine programos informacija, 
remiantis ISO/IEC 27032 standarto reikalavimais

Kibernetinio saugumo programos politika, rizikos valdymas, kibernetinės atakos mechanizmas

IT paslaugų vadybos sistemos (ITSMS) diegimas

Incidentų valdymas, stebėsena ir nuolatinis gerinimas

Egzaminas

yy Kurso tikslai ir struktūra
yy Norminė ir reguliavimo aplinka
yy Pagrindiniai Kibernetinio saugumo aspektai
yy Kibernetinio saugumo  programa 

yy Kibernetinio saugumo programos inicijavimas
yy Organizacijos analizė
yy Lyderystė

yy Paslaugų vadybos sistema (SMS)
yy Paslaugų vadybos sistemos (SMS) taikymo sritis
yy SMS politika
yy Vadovybės atsakomybė

yy Dokumentacijos reikalavimai
yy Proceso projektavimas
yy Mokymai, supratimas ir komunikavimas

yy Kibernetinio saugumo politika
yy Kibernetinio saugumo rizikos valdymas

yy Atakos mechanizmai

yy Verslo tęstinumas
yy Kibernetinio saugumo incidentų valdymas
yy Reakcija į kibernetinio saugumo incidentus ir veiklos 

atstatymas

yy Kibernetinio saugumo testavimas
yy Veiksmingumo matavimas
yy Nuolatinis gerinimas
yy Mokymų pabaiga

yy Kibernetinio saugumo profesionalai
yy Informacinio saugumo ekspertai
yy Profesionalai, siekiantys valdyti Kibernetinio saugumo programą
yy Asmenys, atsakingi už Kibernetinio saugumo programos plėtojimą
yy IT specialistai
yy Informacinių technologijų ekspertai patarėjai
yy IT profesionalai, siekiantys tobulinti savo techninius įgūdžius ir žinias
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„PECB Certified ISO/IEC 27032 Lead Cybersecurity Manager” egzaminas atitinka PECB egzamino ir 
sertifikavimo programos (ECP) reikalavimus. Egzaminas apima šias kompetencijos sritis:

MOKYMŲ TIKSLAI:

EGZAMINAS:

yy Įgyti išsamias žinias apie Kibernetinio saugumo programos elementus ir operacijas, atitinkančias ISO/IEC 27032 
ir NIST Kibernetinio saugumo dokumentus

yy Suvokti ryšius tarp ISO/IEC 27032, NIST Kibernetinio saugumo dokumentų ir kitų standartų
yy Įsisavinti aspektus, požiūrius, standartus, metodus ir technikas, naudojamas siekiant efektyviai įdiegti ir valdyti 

Kibernetinio saugumo programą įmonėje
yy Išmokti, kaip interpretuoti ISO/IEC 27032 gaires konkrečiame įmonės kontekste
yy Įgyti patirties, reikalingos planuoti, diegti, valdyti, kontroliuoti ir prižiūrėti Kibernetinio saugumo programą, kaip 

nurodyta ISO/IEC 27032 standarte ir NIST Kibernetinio saugumo dokumentuose
yy Įgyti patirties, reikalingos patarti įmonėms geriausios patirties valdant Kibernetinį saugumą

1.	 Pagrindiniai Kibernetinio saugumo principai ir aspektai
2.	 Suinteresuotųjų šalių vaidmenys ir atsakomybės
3.	 Kibernetinio saugumo rizikos valdymas
4.	 Atakos mechanizmai ir Kibernetinio saugumo kontrolė
5.	 Dalijimasis informacija ir koordinavimas
6.	 Kibernetinio saugumo programos ir Verslo tęstinumo valdymo integravimas
7.	 Kibernetinio saugumo incidentų valdymas ir veiksmingumo matavimas
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Sėkmingai išlaikę egzaminą galėsite teikti paraišką dėl Jūsų patirtį atitinkančio sertifikato išdavimo pagal 
žemiau esančioje lentelėje išvardintus kvalifikacijos lygius ir jiems keliamus reikalavimus. Sertifikatas 
išduodamas tik nustačius atitikimą visiems pasirinktos kvalifikacijos reikalavimams.

SERTIFIKAVIMAS

Sertifikatas Egzaminas Profesinė patirtis Patirtis ITSMS 
projektuose

Kiti 
reikalavimai

PECB Certified 
ISO/IEC 27032 
Provisional 
Cybersecurity 
Manager

ISO/IEC 27032 
Lead Cybersecurity 
Manager egzaminas 
arba analogiškas 
egzaminas

Nereikalaujama Nereikalaujama Rašytinis 
pasižadėjimas 
laikytis PECB 
etikos kodekso

PECB Certified 
ISO/IEC 27032 
Cybersecurity 
Manager

ISO/IEC 27032 
Lead Cybersecurity 
Manager egzaminas 
arba analogiškas 
egzaminas

Ne mažiau kaip du 
metai, iš kurių bent 
vieneri metai darbo 
patirties kibernetinio 
saugumo srityje

Dalyvavimas 
projektuose: ne 
mažiau kaip 200 
val.

Rašytinis 
pasižadėjimas 
laikytis PECB 
etikos kodekso

PECB Certified 
ISO/IEC 27032 
Lead Cybersecurity 
Manager

ISO/IEC 20000 
Lead Cybersecurity 
Manager egzaminas 
arba analogiškas 
egzaminas

Ne mažiau kaip penki 
metai, iš kurių bent 
dveji metai darbo 
patirties kibernetinio 
saugumo srityje

Dalyvavimas 
projektuose: ne 
mažiau kaip 300 
val.

Rašytinis 
pasižadėjimas 
laikytis PECB 
etikos kodekso

�

BENDRA INFORMACIJA

yy Egzamino laikymo ir sertifikavimo įkainiai įtraukti į bendrą mokymų kainą 
yy Mokymų metu gausite virš 450 puslapių apimties dalomąją medžiagą su praktiniais pavyzdžiais 
yy Papildomai Jums bus išduotas 31CPD (Continuing Professional Development) vertės dalyvavimo    mokymuose 

sertifikatas
yy Neišlaikius egzamino, nemokamai jį galėsite perlaikyti per 12 mėnesių
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